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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ ПРОФЕССИО-

НАЛЬНОГО МОДУЛЯ 

ПМ.04 Сопровождение и обслуживание программного обеспечения ком-

пьютерных систем 

1.1. Область применения программы 

 программа профессионального модуля является частью основной образова-

тельной программы в соответствии с ФГОС СПО 09.02.07 Информационные 

системы и программирование 

 

1.2. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить вид 

профессиональной деятельности: осуществлять инсталляцию, настройку и об-

служивание программного обеспечения компьютерных систем 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем.  

ПК 4.2. Осуществлять измерения эксплуатационных характеристик программ-

ного обеспечения компьютерных систем.  

ПК 4.3. Выполнять работы по модификации отдельных компонент программно-

го обеспечения в соответствии с потребностями заказчика.  

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных си-

стем программными средствами.  

 

Перечень общих компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходи-

мой для выполнения задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и лич-

ностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с кол-

легами, руководством, клиентами. 
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ОК 05. Осуществлять устную и письменную коммуникацию на государствен-

ном языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осо-

знанное поведение на основе традиционных общечеловеческих ценностей. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепле-

ния здоровья в процессе профессиональной деятельности и поддержание необ-

ходимого уровня физической подготовленности. 

ОК 09.Использовать информационные технологии в профессиональной дея-

тельности. 

ОК 10.Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11.Планировать предпринимательскую деятельность в профессиональной 

сфере 

Спецификация ПК/ разделов профессионального модуля 

Формируемые 

компетенции 

Название раздела 

Действия (де-

скрипторы) 

Умения Знания 

Раздел 1 Обеспечение внедрения и поддержки программного обеспечения ком-

пьютерных систем 

ПК 4.1. Осу-

ществлять ин-

сталляцию, 

настройку и об-

служивание про-

граммного обес-

печения компью-

терных систем. 

Выполнять ин-

сталляцию, 

настройку и об-

служивание про-

граммного обес-

печения компью-

терных систем. 

Подбирать и 

настраивать кон-

фигурацию про-

граммного обес-

печения компью-

терных систем. 

Проводить ин-

сталляцию про-

граммного обес-

печения компью-

Основные методы 

и средства эффек-

тивного анализа 

функционирова-

ния программного 

обеспечения 
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терных систем.  

Производить 

настройку отдель-

ных компонент 

программного 

обеспечения ком-

пьютерных систем 

ПК 4.3. Выпол-

нять работы по 

модификации от-

дельных компо-

нент программно-

го обеспечения в 

соответствии с 

потребностями 

заказчика. 

Модифицировать 

отдельные ком-

поненты про-

граммного обес-

печения в соот-

ветствии с по-

требностями за-

казчика. 

Определять 

направления мо-

дификации про-

граммного про-

дукта.  

Разработка и 

настройка про-

граммных моду-

лей программного 

продукта.  

Настраивать кон-

фигурацию про-

граммного обес-

печения компью-

терных систем. 

Основные методы 

и средства эффек-

тивного анализа 

функционирова-

ния программного 

обеспечения. 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 

ПК 4.1. Осу-

ществлять ин-

сталляцию, 

настройку и об-

служивание про-

граммного обес-

печения компью-

терных систем 

Выполнять ин-

сталляцию, 

настройку и об-

служивание про-

граммного обес-

печения компью-

терных систем. 

Подбирать и 

настраивать кон-

фигурацию про-

граммного обес-

печения компью-

терных систем.  

Проводить ин-

сталляцию Основ-

ные методы и 

средства эффек-

тивного анализа 

функционирова-

ния программного 

Основные методы 

и средства эффек-

тивного анализа 

функционирова-

ния программного 

обеспечения. 
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обеспечения. про-

граммного обес-

печения компью-

терных систем.  

Производить 

настройку отдель-

ных компонент 

программного 

обеспечения ком-

пьютерных си-

стем. 

ПК 4.2. Осу-

ществлять изме-

рения эксплуата-

ционных характе-

ристик программ-

ного обеспечения 

компьютерных 

систем. 

Измерять эксплу-

атационные ха-

рактеристики 

программного 

обеспечения ком-

пьютерных си-

стем на соответ-

ствие требовани-

ям. 

Умение измерять 

и анализировать 

эксплуатационные 

характеристики 

качества про-

граммного обес-

печения. 

Основные методы 

и средства эффек-

тивного анализа 

функционирова-

ния программного 

обеспечения. 

ПК 4.4. Обеспе-

чивать защиту 

программного 

обеспечения ком-

пьютерных си-

стем программ-

ными средствами. 

Обеспечивать за-

щиту программ-

ного обеспечения 

компьютерных 

систем про-

граммными сред-

ствами. 

Использовать ме-

тоды защиты про-

граммного обес-

печения компью-

терных систем.  

Анализировать 

риски и характе-

ристики качества 

программного 

обеспечения.  

Выбирать и ис-

пользовать методы 

и средства защиты 

компьютерных си-

стем программ-

ными и аппарат-

ными средствами. 

Основные сред-

ства и методы за-

щиты компьютер-

ных систем про-

граммными и ап-

паратными сред-

ствами 
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1.3. Рекомендуемое количество часов на освоение программы про-

фессионального модуля: 

всего – 442 часов, в том числе: 

- обязательной аудиторной учебной нагрузки обучающегося – 182 часов.  

- самостоятельной работы обучающегося – 12 часов.  

- учебной и производственной практики – 234 часа. 

- Консультации – 2 часа. 

- Экзамен по МДК – 6 часов; 

- Экзамен по модулю – 6 часов. 
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2. СТРУКТУРА и содержание профессионального модуля ПМ 1.Техническое состояние систем, агрегатов, де-

талей и механизмов автомобиля 

2.1. Структура профессионального модуля 

Коды професси-

ональных общих 

компетенций 

Наименования разделов 

профессионального модуля 

Общий 

объем 

образо-

ватель-

ной про-

граммы 

Объем времени, отведенный на освоение междисципли-

нарного курса (курсов) 

Практика  

Обязательные аудиторные  учебные занятия 

в
н

еа
у
д

и
то

р
н

ая
 (

са
м

о
ст

о
я
-

те
л
ь
н

ая
) 

у
ч
еб

н
ая

 р
аб

о
та

 учебная, 

часов 

производ-

ственная  

часов 

 

В
се

го
 з

ан
я
ти

й
 

В том числе 

Т
ео

р
ет

и
ч
ес

к
о
е 

 

о
б

у
ч

ен
и

е 

в
 т

.ч
. 
л
аб

о
р
ат

о
р
н

ы
е 

 

р
аб

о
ты

 и
 п

р
ак

ти
ч
е-

ск
и

е 
 

за
н

я
ти

я
, 
ч
ас

о
в
 

в
 т

.ч
.,
 к

у
р
со

в
ая

 п
р
о
-

ек
т 

 

(р
аб

о
та

),
ч

ас
о
в
 

К
о
н

су
л
ь
та

ц
и

я
, 
ч
а-

со
в
 

П
р
о
м

еж
у
то

ч
н

ая
 а

т-

те
ст

ац
и

я
, 
ч
ас

о
в
 

1 2 3 4 5 6 7 8 9 10 11 12 

ПК 4.1, 4.3 

ОК 01.-11. 

Раздел 1 Обеспечение 

внедрения и поддержки 

программного обеспечения 

компьютерных систем 

132 124 72 44 - 2 6 8   

ПК 4.1, 4.2, 4.4 

ОК 01.-11. 

Раздел 2. Обеспечение ка-

чества компьютерных си-

стем в процессе эксплуата-

ции 

70 66 36 30 -   4   

ПК4.1 – ПК4.4 

ОК 01.-11. 

Учебная практика 90  90  

ПК4.1 – ПК4.4 

ОК 01.-11. 

Производственная практика 

(по профилю специально-

сти),  

144  144 

 

ПК4.1 – ПК4.4 

ОК 01.-11. 

Экзамен по модулю 6  6    

 Всего: 442 190 108 74  2 12 12 90 144 
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2.2. Тематический план и содержание профессионального модуля ПМ.04 Сопровождение и обслуживание про-

граммного обеспечения компьютерных систем 

Наименование разделов и тем 

профессионального модуля (ПМ), 

междисциплинарных курсов 

(МДК)  

Содержание учебного материала, лабораторные работы и практические заня-

тия, внеаудиторная (самостоятельная) учебная работа обучающихся, курсо-

вая работа (проект) (если предусмотрены) 
Объем часов 

1 2 3 

Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем 132 

МДК. 04.01 Внедрение и поддержка компьютерных систем 132 

Тема 4.1.1 Основные методы внедре-

ния и анализа функционирования 

программного обеспечения  

Содержание  Уровень 

освоения 

26 

1. ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь 

между документами в информационной системе согласно стандар-

там 

4 

2. Виды внедрения, план внедрения. Стратегии, цели и сценарии 

внедрения 
4 

3. Определение сопровождения. Запрос на сопровождение.  4 
4. Сопровождение программ. Вопросы сопровождения программ. 4 
5. Роль этапа сопровождения в жизненном цикле программы 4 
6. Блок-схема организации процесса сопровождения. Планирование 

процесса сопровождения. Основные элементы процесса сопровож-

дения. 

4 

7. Классификация методов сопровождения. Основные элементы ме-

тодов сопровождения. 
4 

8. Функции менеджера сопровождения и менеджера развертывания 4 
9. Типовые функции инструментария для автоматизации процесса 

внедрения информационной системы 
4 

10. Оценка качества функционирования информационной системы. 

CALS-технологии 
4 

11. Организация процесса обновления в информационной системе. 

Регламенты обновления 
4 

12. Тестирование программного обеспечения в процессе внедрения и 

эксплуатации 
4 
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13. Эксплуатационная документация 4 
Практические занятия 

22 

Практическая работа 1. Разработка сценария внедрения программного продукта 

для рабочего места 

Практическая работа 2. Разработка руководства оператора 

Практическая работа 3. Разработка (подготовка) документации и отчетных форм 

для внедрения программных средств 

Практическая работа 4. Идентификация технических проблем, возникающих в 

процессе эксплуатации ПО. 

Практическая работа 5. Создание пользовательской документации с описанием 

функциональности ПО 

Практическая работа 6. Составление плана работ по сопровождению 

Практическая работа 7. Реализация плана работ по сопровождению 

Практическая работа 8. Управление сопровождением 

Практическая работа 9. Определение эффективности использования ПО 

Практическая работа 10. Описание предоставляемых услуг технической поддерж-

ки ПО 

Практическая работа 11. Разработка рекомендаций по эффективному использова-

нию ПО 

Самостоятельная работа 

4 1. Верификация, валидация и системное тестирование 

2. Инструментальные средства интегрального и системного тестирования 

Тема 4.1.2. Загрузка и установка про-

граммного обеспечения 

Содержание Уровень 

освоения 

46 

 

1. Понятие совместимости программного обеспечения. Аппарат-

ная и программная совместимость. Совместимость драйверов. 
4 

2. Причины возникновения проблем совместимости. Методы вы-

явления проблем совместимости ПО. 
4 

3. Выполнение чистой загрузки. Выявление причин возникнове-

ния проблем совместимости ПО. Выбор методов выявления сов-

местимости. 

4 

4. Проблемы перехода на новые версии программ. Мастер совме-

стимости программ. Инструментарий учета аппаратных компо-

нентов. 

4 
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5. Анализ приложений с проблемами совместимости. Использова-

ние динамически загружаемых библиотек. Обеспечения совме-

стимости 

4 

6. Механизм решения проблем совместимости на основе «систем-

ных заплаток». Разработка модулей 
4 

7. Создание в системе виртуальной машины для исполнения при-

ложений. 
4 

8. Изменение настроек по умолчанию в образе. Подключение к 

сетевому ресурсу. 
4 

9. Настройка обновлений программ. Обновление драйверов 4 
10. Решение проблем конфигурации с помощью групповых поли-

тик. 
4 

11. Тестирование на совместимость в безопасном режиме. Вос-

становление системы. 
4 

12. Производительность ПК. Проблемы производительности. 

Анализ журналов событий. 
4 

13. Настройка управления питанием. Оптимизация использования 

процессора. 
4 

14. Оптимизация использования памяти. Оптимизация использо-

вания жесткого диска. Оптимизация использования сети.  
4 

15. Инструменты повышения производительности программного 

обеспечения. 
4 

16. Средства диагностики оборудования. Разрешение проблем ап-

паратного сбоя 
4 

17. Выбор рационального состава программного обеспечения 

АИС 
4 

18. Аппаратно-программные платформы серверов и рабочих 

станций. 
4 

19. Установка серверной части. Виды серверного программного 

обеспечения. 
4 

20. Особенности эксплуатации различных видов серверного про-

граммного обеспечения. 
4 

21. Службы каталогов. Администрирование службы каталогов. 4 
22. Виды клиентского программного обеспечения.  4 
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23. Установка, адаптация и сопровождение клиентского про-

граммного обеспечения 
4 

 

Практические занятия 

22 

Практическая работа 12. Измерение и анализ эксплуатационных характеристик 

качества программного обеспечения 

Практическая работа 13 Выявление и документирование проблем установки про-

граммного обеспечения 

Практическая работа 14. Устранение проблем совместимости программного обес-

печения 

Практическая работа 15. Конфигурирование программных и аппаратных средств 

Практическая работа 16. Настройки системы и обновлений 

Практическая работа 17. Создание образа системы. Восстановление системы 

Практическая работа 18. Разработка модулей программного средства 

Практическая работа 19. Настройка сетевого доступа 

Практическая работа 20. Установка и настройка специфических программ для ра-

боты с пиксельной и векторной графикой: Adobe Photoshop, CorelDRAW, 

AutoCAD, 3DsMax  

Практическая работа 21. Установка и настройка специфических программ для со-

здания и просмотра презентаций, для просмотра веб-страниц и скачивания почты, 

для работы по FTP: Far, CuteFTP  

Практическая работа 22. Выработка рекомендаций по безопасной и эффективной 

инсталляции программных продуктов отраслевой направленности 

Самостоятельная работа 

4 Режим совместимости в операционной системе windows 10 

Алгоритм проведения обновления программного обеспечения 

Консультация  2 

 Промежуточная аттестация 6 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 70 

МДК. 4.2 Обеспечение качества функционирования компьютерных систем 70 

Тема 4.2.1 Основные методы обеспе-

чения качества функционирования 

Содержание  Уровень 

освоения 
22 1. Многоуровневая модель качества программного обеспечения 4 

2. Объекты уязвимости 4 
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3. Дестабилизирующие факторы и угрозы надежности 4 

4. Методы предотвращения угроз надежности 4 

5. Оперативные методы повышения надежности: временная, ин-

формационная избыточность 

4 

6. Оперативные методы повышения надежности: программная из-

быточность 
4 

7. Первичные ошибки и их проявления 4 

8. Первичные ошибки и их проявления  

9. Математические модели описания статистических характери-

стик ошибок в программах 

4 

10. Анализ рисков и характеристик качества программного обес-

печения при внедрении. 
4 

11. Целесообразность разработки модулей адаптации 4 

Практические занятия 

8 

Практическая работа 1.Тестирование программных продуктов 

Практическая работа 2 Сравнение результатов тестирования с требованиями тех-

нического задания и/или спецификацией. 

Практическая работа 3 Анализ рисков 

Практическая работа 4 Выявление первичных и вторичных ошибок 

Самостоятельная работа 
2 

Средства автоматизированного тестирования программного обеспечения 

Тема 4.2.2 Методы и средства защи-

ты компьютерных систем 

Содержание  Уровень 

освоения 

14 

1. Основные технологии построения защищенных компьютерных 

систем 
4 

2. Вредоносные программы: классификация, методы обнаружения 4 

2. Антивирусные программы: классификация, сравнительный 

анализ 

4 

4. Файрвол: задачи, сравнительный анализ, настройка 4 

5. Групповые политики. Аутентификация. Учетные записи 4 



15 
 

6. Тестирование защиты программного обеспечения 4 

7. Средства и протоколы шифрования сообщений 4 

Практические занятия 

22 

Практическая работа 5. Организация защиты информации в ПК и сетях ЭВМ. 

Практическая работа 6. Обнаружение вируса и устранение последствий его влия-

ния 

Практическая работа 7. Установка и настройка антивируса. Настройка обновлений 

с помощью зеркала 

Практическая работа 8. Настройка политики безопасности 

Практическая работа 9. Настройка браузера 

Практическая работа 10. Работа с реестром 

Практическая работа 11. Работа с программой восстановления файлов и очистки 

дисков 

Практическая работа 12. Защита программ и файлов от несанкционированного до-

ступа 

Практическая работа 13Организация защиты программного обеспечения на мо-

бильных платформах 

Практическая работа 14Организация защиты при помощи электронных ключей 

Практическая работа 15. Организация защиты при помощи электронных ключей 

Самостоятельная работа 
2 

Защита передаваемых электронных данных 

Учебная практика 

Виды работ  

Изучение структуры предприятия, органов управления предприятием, прав и обязанностей техника – программиста.  

Разрешение проблем совместимости программного обеспечения. 

Продвижение и сопровождение информационных систем. 

Проверка аппаратной части парка компьютеров. 

Установка профессионально-ориентированного программного обеспечения на компьютеры. 

Установка внешних периферийных устройств. 

90 

Производственная практика 

Виды работ  

Настройка и сопровождение системного программного обеспечения компьютерных систем. 

Настройка и сопровождение прикладного программного обеспечения компьютерных систем. 

144 
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Настройка и сопровождение сервисного программного обеспечения компьютерных систем. 

Организация защиты программного обеспечения компьютерных систем. 

Анализ рисков при разработке программного продукта. 

Проведение тестирования качества программного модуля по определенному сценарию. 

Настройка отдельных компонент программного обеспечения. 

Выполнение отдельных видов работ на этапе поддержки программного обеспечения компьютерной системы. 

Подготовка информации и технических средств для разработки и адаптации программного обеспечения. 

Поддержание жизнеспособности программного обеспечения. 

Разработка программных средств индивидуального задания. 

Разработка технического задания. Моделирование, проектирование, разработка архитектуры, уточнение компонентов, 

выбор языка реализации ПО. 

Построение моделей программной системы. 

Кодирование, тестирование программного средства. 

Опытная эксплуатация. Анализ качества выполненного программного средства. 

Расчет стоимости программного средства с применением программных пакетов (Bpwin, Erwin). 

Расчет стоимости программного средства с применением программных пакетов (Bpwin, Erwin). 

Разработка и публикация программного обеспечения 

Разработка и публикация информационных ресурсов. 

Удаление неиспользуемого программного обеспечения с компьютеров пользователей. 

Очистка реестра компьютера от неиспользуемых веток программного кода. 

Участие в процессе настройки, эксплуатации и обслуживания программного обеспечения. 

Инсталляция, обслуживание, тестовые проверки отраслевой направленности. 

Настройка программного обеспечения отраслевой направленности 

 

Экзамен по модулю 6 

Итого  442 

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, 

свойств и т.п.);  

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);  

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач). 
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3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

3.1. Материально-техническое обеспечение 

Реализация профессионального модуля предполагает наличие лаборатории 

«Вычислительной техники, архитектуры персонального компьютера и периферий-

ных устройств» 

Оборудования: 

 Автоматизированные рабочие места на 12-15 обучающихся (процессор не 

ниже Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

 12-15 комплектов компьютерных комплектующих для произведения сбор-

ки, разборки и сервисного обслуживания ПК и оргтехники; 

 Специализированная мебель для сервисного обслуживания ПК с заземле-

нием и защитой от статического напряжения; 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального назначения. 

 

3.2. Информационное обеспечение обучения 

Перечень используемых учебных изданий, Интернет-ресурсов, дополнитель-

ной литературы 

Основные источники (печатные): 

1.  Федорова Г.И. Разработка, внедрение и адаптация программного обеспече-

ния отраслевой направленности. Учебное пособие. Изд.: КУРС, Инфра-М. Среднее 

профеccиональное образование.-2016,-336 с.  

http://znanium.com/catalog.php?bookinfo=544732 

 

2.Рудаков А. Технология разработки программных продуктов: учебник. Изд. 

Academia. Среднее профессиональное образование. 2014 г. 208 с. 

  

3.Федорова Г., Рудаков А. Технология разработки программных продуктов. 

Практикум: учебное пособие. Изд. Academia. Среднее профессиональное образова-

ние. 2014,192с. 

  

4..Гвоздева В. А. Основы построения автоматизированных информационных 

систем : учебник / В.А. Гвоздева, И.Ю. Лаврентьева. — М. : ИД «ФОРУМ» : ИН-

ФРА-М, 2019. — 318 с. — (Среднее профессиональное образование). - Режим до-

ступа: http://znanium.com/catalog/product/989678 

 

http://znanium.com/catalog.php?bookinfo=544732
http://znanium.com/catalog.php?item=booksearch&code=%D0%A2%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B8%20%D1%80%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B8%20%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE%20%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F%3A%20%D1%83%D1%87%D0%B5%D0%B1%D0%BD%D0%B8%D0%BA#none
http://znanium.com/catalog/product/989678
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Дополнительные источники: 

1. Гагарина, Л. Г. 

Технология разработки программного обеспечения : учеб. пособие / Л.Г. Гага-

рина, Е.В. Кокорева, Б.Д. Сидорова-Виснадул ; под ред. Л.Г. Гагариной. — М. : ИД 

«ФОРУМ» : ИНФРА-М, 2019. — 400 с. - Режим доступа: 

http://znanium.com/catalog/product/1011120 

2. Гагарина, Л. Г. 

 Введение в архитектуру программного обеспечения: учеб. пособие / Л. Г. Гага-

рина, А. Р. Федоров, П. А. Федоров. - М.: ФОРУМ: ИНФРА-М, 2018.-320 с.  

Режим доступа: http://znanium.com/catalog/product/971770 

3.Исаченко О.В. 

Программное обеспечение компьютерных сетей : учеб. пособие / О.В. Исачен-

ко. — М. : ИНФРА-М, 2018. — 117 с. — (Среднее профессиональное образование). - 

Режим доступа: http://znanium.com/catalog/product/941753 

4. .Лисьев Г.А.   

Программное обеспечение компьютерных сетей и web-серверов : учеб. посо-

бие / Г.А. Лисьев, П.Ю. Романов, Ю.И. Аскерко. — М. : ИНФРА-М, 2019. — 

145 с. — (Среднее профессиональное образование). - Режим доступа: 

http://znanium.com/catalog/product/988332 

5.Васильков А.В.   Безопасность и управление доступом в информационных си-

стемах : учеб. пособие / А.В. Васильков, И.А. Васильков. — М. : ФОРУМ : ИНФРА-

М, 2019. — 368 с. — (Среднее профессиональное образование). - Режим доступа: 

http://znanium.com/catalog/product/987224 

6.Шаньгин В. Ф. 

Информационная безопасность компьютерных систем и сетей : учеб. пособие / 

В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2017. — 416 с. — (Профессио-

нальное образование). 

http://znanium.com/catalog.php?bookinfo=775200 

3.3. Организация образовательного процесса 

Освоению программы дисциплины по специальности 09.02.07 Информацион-

ные системы и программирование предшествует изучение следующих дисциплин: 

1. Дискретная математика с элементами математической логики 

2. Теория вероятностей и математическая статистика 

3. Операционные системы и среды 

4. Численные методы 

5. Основы алгоритмизации и программирования; 

6. Основы проектирования баз данных. 

Профессиональных модулей: 

1. Разработка программных модулей для компьютерных систем 

2. Разработка, администрирование и защита баз данных 

 

3.4. Кадровое обеспечение образовательного процесса 

http://znanium.com/catalog/product/1011120
http://znanium.com/catalog/product/971770
http://znanium.com/catalog/product/941753
https://znanium.com/catalog/author/13bdbe26-6b4b-11e5-9e14-90b11c31de4c
http://znanium.com/catalog/product/988332
https://znanium.com/catalog/author/d4c30ea5-f072-11e3-b92a-00237dd2fde2
http://znanium.com/catalog/product/987224
http://znanium.com/catalog.php?item=booksearch&code=%D0%92%D0%BD%D0%B5%D0%B4%D1%80%D0%B5%D0%BD%D0%B8%D0%B5%20%D0%B8%20%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B0%20%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D1%8B%D1%85%20%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC#none
http://znanium.com/catalog.php?bookinfo=775200
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Реализация образовательной программы должна быть обеспечена руководя-

щими и педагогическими работниками образовательной организации, а также лица-

ми, привлекаемыми к реализации образовательной программы на условиях граж-

данско-правового договора, в том числе из числа руководителей и работников орга-

низаций, направление деятельности которых соответствует области профессиональ-

ной деятельности, указанной в пункте 1.5 ФГОС СПО 06. Связь, информационные и 

коммуникационные технологии и имеющих стаж работы в данной профессиональ-

ной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации 

должна отвечать квалификационным требованиям, указанным в квалификационных 

справочниках, и (или) профессиональном стандарте «Педагог профессионального 

обучения, профессионального образования и дополнительного профессионального 

образования». Педагогические работники получают дополнительное профессио-

нальное образование по программам повышения квалификации, в том числе в фор-

ме стажировки в организациях направление деятельности, которых соответствует 

области профессиональной деятельности «40 Сквозные виды профессиональной де-

ятельности в промышленности», не реже 1 раза в 3 года с учетом расширения спек-

тра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), обеспечивающих освоение обучающимися профессионального модуля, 

имеющих опыт деятельности не менее 3 лет в организациях, направление деятель-

ности которых соответствует области профессиональной деятельности, указанной в 

пункте 1.5 ФГОС СПО 06. Связь, информационные и коммуникационные техноло-

гии, в общем числе педагогических работников, реализующих образовательную 

программу, должна быть не менее 25 процентов. 
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4. Контроль и оценка результатов освоения профессионального модуля  

Профессиональные 

компетенции 

Оцениваемые зна-

ния и умения, дей-

ствия 

 

Методы оценки 

(указываются типы 

оценочных заданий 

и их краткие ха-

рактеристики, 

например, практи-

ческое задание, в 

том числе ролевая 

игра, ситуационные 

задачи и др.; про-

ект; экзамен, в том 

числе – тестирова-

ние, собеседование) 

Критерии оценки 

Раздел модуля 1 Обеспечение внедрения и поддержки программного обеспечения компь-

ютерных систем 

ПК 4.1 Осуществлять 

инсталляцию, 

настройку и обслу-

живание программ-

ного обеспечения 

компьютерных си-

стем,  

ПК 4.3 Выполнять ра-

боты по модифика-

ции отдельных ком-

понент программно-

го обеспечения в со-

ответствии с потреб-

ностями заказчика.   

Знания: 

– Основные мето-

ды и средства эф-

фективного анали-

за функциониро-

вания программно-

го обеспечения 

– Основные мето-

ды и средства эф-

фективного анали-

за функциониро-

вания программно-

го обеспечения. 

Собеседование 

Экзамен 

Оценка процесса 

Оценка результата 

Умения 

– Подбирать и 

настраивать конфигу-

рацию программного 

обеспечения компью-

терных систем. 

– Проводить инстал-

ляцию программного 

обеспечения компью-

терных систем.  

– Производить 

настройку отдельных 

компонент программ-

ного обеспечения 

компьютерных систем 

– Определять направ-

ления модификации 

Практическая работа 

Ролевая игра 

Ситуационная задача 

Экспертное наблю-

дение 

Оценка процесса 

Оценка результата 
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программного про-

дукта.  

– Разработка и 

настройка программ-

ных модулей про-

граммного продукта.  

– Настраивать конфи-

гурацию программно-

го обеспечения ком-

пьютерных систем 

Действия 

– Выполнять инстал-

ляцию, настройку и 

обслуживание про-

граммного обеспече-

ния компьютерных 

систем. 

– Модифицировать 

отдельные компонен-

ты программного 

обеспечения в соот-

ветствии с потребно-

стями заказчика. 

Практическая работа 

Виды работ на прак-

тике 

Экспертное наблю-

дение 

 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 

ПК 4.1 Осуществлять 

инсталляцию, 

настройку и обслу-

живание программ-

ного обеспечения 

компьютерных си-

стем,  

ПК 4.2 Осуществлять 

измерения эксплуа-

тационных характе-

ристик программного 

обеспечения компь-

ютерных систем,  

ПК 4.4 Обеспечивать 

защиту программно-

го обеспечения ком-

пьютерных систем 

программными сред-

ствами. 

Знания: 

– Основные методы и 

средства эффективно-

го анализа функцио-

нирования программ-

ного обеспечения 

– Основные методы и 

средства эффективно-

го анализа функцио-

нирования программ-

ного обеспечения. 

– Основные средства 

и методы защиты 

компьютерных систем 

программными и ап-

паратными средства-

ми 

Собеседование 

Экзамен 

Оценка процесса 

Оценка результата 

Умения 

– Подбирать и 

настраивать конфигу-

рацию программного 

обеспечения компью-

терных систем. 

– Проводить инстал-

ляцию программного 

Практическая работа 

Ролевая игра 

Ситуационная задача 

Экспертное наблю-

дение 

Оценка процесса 

Оценка результата 
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обеспечения компью-

терных систем.  

– Производить 

настройку отдельных 

компонент программ-

ного обеспечения 

компьютерных систем 

– Умение измерять и 

анализировать экс-

плуатационные харак-

теристики качества 

программного обеспе-

чения. 

– Использовать мето-

ды защиты программ-

ного обеспечения 

компьютерных си-

стем.  

– Анализировать рис-

ки и характеристики 

качества программно-

го обеспечения.  

– Выбирать и исполь-

зовать методы и сред-

ства защиты компью-

терных систем про-

граммными и аппа-

ратными средствами 

Действия 

– Выполнять инстал-

ляцию, настройку и 

обслуживание про-

граммного обеспече-

ния компьютерных 

систем. 

– Измерять эксплуа-

тационные характери-

стики программного 

обеспечения компью-

терных систем на со-

ответствие требовани-

ям. 

– Обеспечивать защи-

ту программного 

обеспечения компью-

терных систем про-

граммными средства-

ми. 

Практическая работа 

Виды работ на прак-

тике 

Экспертное наблю-

дение 
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Возможности использования данной программы для других ПООП. 

Примерная программа профессионального модуля может быть использована в 

профессиональной подготовке специалистов укрупненной группы по специальности 

09.00.00 Информатика и вычислительная техника. 


